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Abstract. We describe a software implementation of Elliptic Curve Cryptogra-
phy (ECC) and Pairing-Based Cryptography for the MSP430 microcontroller
family, which is used in sensors such as the Tmote Sky, TelosB and TinyNode.
The ECDSA digital signature protocol for ECC and the NIKDP non-interactive
key distribution protocol for PBC were implemented on the 80 and 128-bit levels
of security, using binary and prime fields. We have obtained a pairing computa-
tion that is 21% to 28% faster due to a new optimization for modular reduction
in prime fields and an efficient binary field implementation.

Resumo. Descreve-se uma implementagdo em software de Criptografia de Cur-
vas Elipticas (CCE) e Criptografia Baseada em Emparelhamentos (CBE) para
o microcontrolador MSP430, utilizado em sensores como Tmote Sky, TelosB e
TinyNode. Para a CCE, foi implementado o protocolo ECDSA de assinatura di-
gital e para a CBE, o protocolo NIKDP de acordo de chaves ndo-interativo, nos
niveis de seguranga de 80 e 128 bits, usando corpos primos e bindrios. Obteve-
se um cdlculo de emparelhamento de 21% a 28% mais rdpido através de uma
nova otimizacdo para a reducdo modular em corpos primos e uma implementa-
cdo eficiente de corpos bindrios.

1. Introducao

Redes de sensores sem fio sdo compostas por inimeros dispositivos posicionados em uma
area de interesse, cuja finalidade € coletar dados sobre o ambiente e envid-los para uma
estacdo base proxima. Idealmente, tais sensores devem ter baixo custo (muitas vezes, sao
descartdveis) e por esta razdo normalmente t€m capacidade extremamente limitada. As-
sim, proteger a sua comunicacao, que € facilmenter interceptdvel, consiste em um desafio
que tem motivado muitos trabalhos.

Na literatura recente foram bem estabelecidas as vantagens da criptografia assi-
métrica sobre a simétrica neste cendrio, devido ao problema de gerenciamento de cha-
ves [Oliveira et al. 2008]. Na assimétrica, dois sistemas se sobressaem: a Criptografia de
Curvas Elipticas (CCE) e a Criptografia Baseada em Emparelhamentos (CBE). O objetivo
deste trabalho € descrever uma implementaciao em software do estado da arte desses dois
tipos de sistemas, nos niveis de seguranca de 80 e 128 bits, para a familia de microcon-
troladores MSP430 de 16 bits. Tal familia foi escolhida por estar presente em multiplos
sensores como o Tmote Sky, TelosB e TinyNode; e por possuir um baixo consumo de
energia. O nivel de seguranca de 80 bits € o mais utilizado em pesquisas recentes, o que
permite realizar comparacdes, e também € mais vidvel. J4 o nivel de 128 bits, embora



Tabela 1. Instrucoes principais da familia MSP430

Instrucao Operagao

mov src,dst dst = src
add src, dst dst += src (soma)
addc src,dst dst += src + C (somacom carry)

adc dst dst += C (adiciona carry)

rrc op Shift de op para a direita com carry. carry vira bit mais signi-
ficativo; bit menos significativo € escrito no carry

rra op Shift aritmético de op para a direita. Bit mais significativo ndo
€ alterado; bit menos significativo € escrito no carry

rla op Shift de op para a esquerda. Bit menos significativo € zerado

rlc op Shift de op para a esquerda. Carry vira bit menos significativo;
bit mais significativo € escrito no carry

swpb op Troca os bytes de op

computacionalmente mais caro, comeca a receber mais atengdo por ser considerado o mi-
nimo aceitdvel em certas aplicacdes. Em particular, destaca-se que a Infra-Estrutura de
Chaves Publicas Brasileira (ICP-Brasil) aceita, no minimo, o nivel de 128 bits de segu-
ranga [ICP-Brasil 2009].

2. A Familia MSP430

Os microcontroladores da familia MSP430 possuem varias caracteristicas em comum
como serem de 16 bits e possuirem o mesmo conjunto de 27 instrugdes e 12 registra-
dores de propésito geral. A frequéncia de clock e tamanhos de ROM e RAM variam
para cada membro — o MSP430F1611, utilizado pelo Tmote Sky e TelosB, possui clock
de 8 MHz, 48 KB de ROM e 10 KB de RAM; enquanto o MSP430F2417 utilizado pelo
TinyNode 184 possui clock de 16 MHz, 8 KB de RAM e 92 KB de ROM.

O conjunto de instru¢des da familia MSP430 inclui adi¢des, subtragdes e shifts de
apenas um bit; as mais importantes estdo listadas na Tabela 1. Multiplica¢des de nimeros
inteiros sdo realizadas através de um multiplicador em hardware, um periférico mapeado
em memoria presente nos dois modelos citados. Nao hd instru¢do de divisao. Operandos
podem ser referenciados através de quatro modos de enderecamento. As instrucdes su-
portam o uso de constantes imediatas (por exemplo, somar 20 a um registrador) que sio
codificadas em palavras de offset adjacentes as instrucdes. As constantes -1, 0, 1,2,4 e 8
nao requerem palavras de offset devido a uma codificacio especial.

O ntimero de ciclos tomado na execu¢ao de uma instrucao € calculado de forma re-
lativamente simples, salvo algumas excecdes. Primeiramente, é necessario um ciclo para
se ler a instru¢d@o propriamente dita. Adiciona-se um ciclo para cada origem em memdria
(leitura) e dois ciclos para cada destino em memoria (escrita). Finalmente, adiciona-se
um ciclo para cada palavra de offset utilizada.



3. Protocolos Criptograficos

3.1. Fundamentos

Uma curva eliptica E sobre um corpo K € definida pela equacdo y? + a1y + azy = x° +
asx? + a4z + ag, com a; € K. Um ponto em uma curva eliptica é um par (z,y) € K x K
que satisfaz a equagdo da curva. Pode-se definir uma operagdo de soma de pontos de
forma que o conjunto de todos os pontos da curva, mais um elemento neutro denominado
ponto no infinito, forme um grupo. Tal grupo é denotado E(K). Dado um ponto P =
(xp,yp) de E(K) e um inteiro k, define-se a operagdo de multiplicagdo de ponto kP
como sendo a soma de k parcelas do ponto P, utilizando sucessivamente a operagao de
soma de pontos em uma curva eliptica.

Dados trés grupos Gi, G, e G de ordem prima r, com G, e G, aditivos e G
multiplicativo, um emparelhamento bilinear € definido como um mapa

€ZG1XG2—>GT

com a propriedade de bilinearidade, isto é, para todo a,b € Z, R € Gy e S € G, tem-
se que e(aR,bS) = e(R,S)®. Na CBE, utiliza-se emparelhamentos onde G, € G, sio
subgrupos de grupos de pontos em curvas elipticas e G é o subgrupo multiplicativo de
um corpo finito. Se G; = G, diz-se que o emparelhamento é simétrico. Neste trabalho,
o emparelhamento sobre corpo bindrio € simétrico e sobre corpo primo € assimétrico.

3.2. ECDSA

Neste trabalho foi implementado o protocolo criptografico Elliptic Curve Digital Signa-
ture Algorithm (ECDSA) [National Institute of Standards and Technology 2009] de assi-
natura digital, por ser extremamente popular e padronizado. Ele € composto de trés ope-
racOes: geracdo de chave, assinatura e verificacdo. A geracdo de chave consiste na mul-
tiplicacdo de um ponto fixo GG, que é conhecido por todos os participantes, pela chave
privada (um ndmero inteiro) escolhida aleatoriamente. A assinatura também requer uma
multiplicdo de G, enquanto a verificacdo requer o cédlculo de kG + ¢() onde () é um
ponto correspondente a chave publica de quem assinou a mensagem. Para mais detalhes,
refere-se ao padrdo [National Institute of Standards and Technology 2009].

Diz-se que um esquema criptogrifico oferece um nivel de n bits de seguranca
se, para quebra-lo, sdo necessarios um nimero de passos da ordem de 2". Nos casos de
interesse neste trabalho, uma curva sobre um corpo de n bits fornece n/2 bits de segu-
ranca. Assim, os niveis de seguranga de 80 e 128 bits requerem curvas sobre corpos de
no minimo 160 e 256 bits, respectivamente. As curvas escolhidas para se implementar o
ECDSA foram a secpl60rl [Certicom Research 2010] (sobre corpo primo de 160 bits),
P-256 (sobre corpo primo de 256 bits), K-163 (sobre o corpo bindrio Fy163) € K-283 (sobre
[Fy2s3) [National Institute of Standards and Technology 2009]. Tais curvas permitem uma
reducdo modular rdpida (com somente adic¢des, shifts e xors [Hankerson et al. 2004]) de-
vido as formas especiais dos médulos primos e polindmios de reducao.

3.3. NIKDP

Um dos problemas da CCE consiste na autenticagdo de chaves publicas, que requer uma
infra-estrutura que pode ser cara no contexto de redes de sensores. A Criptografia Base-
ada em Identidades (CBI) oferece uma alternativa a criptografia assimétrica cldssica onde



a chave publica consiste na identidade do participante (como seu e-mail ou nimero de
série) e assim tais chaves sdo implicitamente autenticadas. A sua desvantagem € requerer
um Centro de Geragdo de Chaves (CGC) responsavel por gerar as chaves privadas dos
participantes do sistema e que portanto pode se fazer passar por qualquer um deles. Po-
rém, no cendrio de redes de sensores sem fio, tal centro € aceitdvel porque os sensores
confiam implicitamente no CGC, que consiste nos proprios administradores da rede. O
método mais popular para instanciar a CBI € a CBE.

Neste trabalho, foi implementado um protocolo de CBI para acordo de chaves nao
interativo proposto por [Sakai et al. 2000] e generalizado por [Dupont and Enge 2006],
onde ele ¢ denominado Non-Interactive Key Distribution Protocol (NIKDP). Tal proto-
colo permite duas entidades combinarem uma chave mutua sem se comunicarem, somente
possuindo a identidade um do outro. Por esse motivo, ele € bastante interessante para re-
des de sensores sem fio, pois nos sensores a comunicagdo geralmente consome muito
mais energia do que a computacdo. A seguir, descreve-se tal protocolo.

Sejam H; : {0,1}* — Gy e Hy : {0,1}* — Gy duas fungdes de hash. O CGC
gera sua chave mestra escolhendo aleatoriamente s € {1,...,m7 — 1}. A distribui¢do das

chaves privadas ¢ feita fornecendo ao sensor de identidade A, antes de se implanté-lo, as
chaves S1a = sHy(A) e Sop = sHy(A).

Suponha que os sensores com identidades A e B desejam computar uma chave
compartilhada. Se o emparelhamento for simétrico, G; e G, sdo 0 mesmo grupo, assim
como as duas fungdes de hash sdo iguais e as duas chaves privadas sdo iguais. Assim, A
computa e(S14, H1(B) e B computa e(S5, H1(A)). Devido a bilineariedade e a simetria,
tem-se que

6(81A,H1(B)) = G(Hl(A),Slg) :e(Sug,Hl(A)) . (1)

Com isso os dois sensores geram o mesmo valor, que pode ser utilizado para se deri-
var uma chave. Se o emparelhamento for assimétrico, a ultima igualdade da Equagao 1
ndo é vélida. Mas pode-se chegar a duas equacdes: e(Sia, Ho(B)) = e(H1(A), Sap) €
e(Hy(B), Saon) = e(Sip, Ha(A)); basta agora que os dois sensores escolham uma das
equagdes e cada um compute um dos lados dela. Em [Szczechowiak et al. 2009] sugere-
se que os sensores podem combinar qual das equacdes utilizar com uma pequena quan-
tidade de comunicacdo, mas existe uma alternativa simples que mantém o aspecto nao
interativo. Pode-se definir que o sensor com identidade lexicograficamente menor use
sua primeira chave privada no primeiro argumento do emparelhamento, € o sensor com
identidade maior use sua segunda chave no segundo pardmetro. Assim, implicitamente,
os dois sensores utilizam a mesma equagdo e computam o mesmo valor.

A seguranga do NIKDP pode ser fundamentalmente reduzida a dificuldade
de se resolver o problema do logaritmo discreto em G, Gy, e Gyr. Como Gy
e G, s@o curvas elipticas, utiliza-se o mesmo raciocinio utilizado no ECDSA —
os corpos subjacentes devem ter no minimo 160 e 256 bits para os niveis de se-
guranca de 80 e 128 bits, respectivamente. O corpo finito do qual Gy é sub-
grupo, contudo, deve ter ordem maior que G; e G, devido a existéncia de ata-
ques especializados de complexidade sub-exponencial para corpos finitos. O pa-
drao [National Institute of Standards and Technology 2007] recomenda ordens de 1024
e 3072 bits para os niveis de 80 e 128 bits, respectivamente. Para implementar o NIKDP,
foram escolhidas duas curvas BN [Barreto and Naehrig 2006] sobre corpos primos de 160



e 256 bits utilizando o emparelhamento Optimal Ate [Vercauteren 2010], além de curvas
supersingulares sobre os corpos binarios Fo2m1 (como em [Szczechowiak et al. 2009]) e
[Fy3ss utilizando o emparelhamento 7y [Barreto et al. 2007]. Nota-se que a curva sobre
o271 oferece seguranga de apenas 70 bits, mas foi implementada para permitir compara-
coes. A curva sobre Fayss3 oferece 80 bits de seguranca.

4. Implementacido em Software

O co6digo de nossa implementagdo foi escrito na linguagem C, com operagdes criticas
de corpo finito escritas na linguagem assembly. Tal implementacdo foi integrada com
o toolkit criptografico RELIC!. Utilizou-se o compilador MSPGCC versdo 3.2.3. Para
executar os programas, foi utilizado o simulador MSPsim [Eriksson et al. 2007].

4.1. Aritmética de Corpos Primos

A aritmética de corpos primos consiste nas operacoes de adicao, subtragdo, multiplicagao,
quadrado e inversdo. Dessas, as mais importantes sdo a multiplicacdo e quadrado, pois
protocolos tanto de CCE e CBE gastam cerca de 75% do seu tempo nelas. A multiplicacio
(analogamente, o quadrado) em um corpo primo consiste em dois passos: a multiplicacdo
inteira dos dois operandos de n palavras cada, obtendo-se um resultado intermediério de
2n palavras, e a posterior reducdo moédulo o primo para se obter o resultado final de n
palavras.

A multiplicacdo de inteiros € realizada com o algoritmo Comba [Comba 1990],
uma versdo orientada a colunas do algoritmo usual de multiplicacio. Tam-
bém pode-se utilizar um algoritmo hibrido que combina as duas técnicas, como
em [Szczechowiak et al. 2009].  Contudo, pode-se obter um melhor desempenho
utilizando-se o Comba pois o passo fundamental de tal algoritmo consiste em mul-
tiplicar duas palavras obtendo-se um resultado de duas palavras, e entdo somad-las
em um acumulador de trés palavras (a terceira acumula os carries das somas); e
tal operacdo de multiplicar e acumular é fornecida pelo multiplicador em hardware
da MSP430. Conforme [Gouvéa and Lopez 2009], o seu uso permite uma multi-
plicacdo mais eficiente. Adicionalmente, pode-se utilizar o algoritmo Karatsuba-
Ofman [Karatsuba and Ofman 1963] para calcular o produto de dois operandos de n pa-
lavras dividindo-os em duas partes de n/2 palavras cada, e realizando-se trés multiplica-
¢oes entre operandos de n/2 palavras mais algumas adi¢des. Verificou-se que o uso de
Karatsuba-Ofman € vantajoso no corpo de 256 bits, e portanto o algoritmo foi utilizado
nesse caso.

A reducio é realizada com o algoritmo de Montgomery [Montgomery 1985], pois
ele nao requer divisdes, que nao estdo disponiveis na MSP430. Fundamentalmente, ele
tem a mesma estrutura que o algoritmo Comba, porém com o primeiro operando sendo
o moédulo primo e o segundo gerado durante o algoritmo, e o resultado sendo adicio-
nado ao numero sendo reduzido. Assim, pode-se utilizar a mesma otimiza¢do do uso
da operacdao de multiplicar e acumular do multiplicador em hardware, como descrito
em [Gouvéa and Lépez 2009].

No contexto de CBE, encontrou-se uma otimizagao bastante eficaz para a reducao
modular. Em curvas BN, o médulo primo é dado pelo polindmio p(z) = 362* + 362° +

"http://code.google.com/p/relic-toolkit/



2422 + 6z + 1, onde x € o parAmetro que define a curva sendo utilizada. Considere as
curvas geradas pelos valores x = 238 + 2% + 2% 4 1 (adequada para o nivel de seguranga
de 80 bits) e z = —22 — 25° — 1 (sugerida em [Nogami et al. 2008], adequada para 128
bits). Os modulos primos, nesses casos, sao

p1 = 0x2400 0000 6EDO 0000 7FE9 CO00 419F EC80 0CAO 35C7,
p2 = 0x2523 6482 4000 0001 BA34 4D80 0000 0008
6121 0000 0000 0013 A700 0000 0000 0013,

respectivamente, na base 16. Pode-se observar que p; possui dois digitos de 16 bits va-
lendo zero enquanto p, possui cinco digitos valendo zero e um digito valendo um. Como a
reducdo Montgomery € andloga a uma multiplicacdo, pode-se descartar os passos envol-
vendo multiplicagdes por digitos zero e otimizar passos envolvendo multiplicagdes por
digitos um. Por exemplo, para p,, antes eram necessdrios 16> = 256 passos de multi-
plicar e acumular durante a redu¢cdo Montgomery. Ignorando-se os passos envolvendo
multiplica¢des por zero, sdo necessarios 256 — 16 - 5 = 176 passos, uma redugdo de 31%.

4.2. Aritmética de Corpos Binarios

A arimética de corpos bindrios consiste nas operagdes de adicdo, subtracio, multiplica-
cdo, inversdo e raiz quadrada. O quadrado aqui se torna mais importante, pois pode ser
calculado mais eficientemente e de forma bastante diferente do que a multiplicacdo. Des-
sas, as mais criticas sdo a multiplica¢cdo, quadrado e raiz quadrada.

A multiplicagdo em um corpo bindrio também € composta de dois pas-
sos:  multiplicacdo polinomial dos operandos seguida de redug¢do polinomial.
A multiplicagdo de polindmios € realizada através do algoritmo Ldpez-Dahab
(LD) [Lépez and Dahab 2000], que € apontada como a mais eficiente neste cendrio por
multiplos trabalhos [Szczechowiak et al. 2009, Aranha et al. 2010]. Opcionalmente, tam-
bém pode-se utilizar o algoritmo de Karatsuba-Ofman de maneira andloga ao corpo
primo. Alternativamente, a estratégia de blocos para se implementar a multiplicacio
LD [Aranha et al. 2010] pode fornecer resultados superiores ao Karatsuba-Ofman.

O quadrado de um elemento em um corpo binério é composto pelo quadrado po-
linomial do elemento seguido da redugdo polinomial. Sendo a(z) = a,,_12™ > + ... +
a1z + ap um elemento do corpo bindrio Fym, observa-se que a(z)?> = Y7 a;2% =
12272+ 4 a2zt + a1 22 + ay. Isto é, o quadrado do polindmio a(z) pode ser com-
putado inserindo-se zeros entre pares de bits sucessivos da representagdo bindria de a(z).
Tal processo pode ser acelerado com o uso de tabelas de lookup que fornecem a expansao
de 16 bits de todos os valores de 8 bits possiveis. Portanto, a tabela possui 2% - 2 = 512

bytes, e pode ser armazenada e lida diretamente da ROM, sem ocupar espaco na RAM.

A reducdo realizada apds uma multiplicacdo ou quadrado polinomial pode ser ace-
lerada devido a forma especial dos polindmios de redu¢do das curvas escolhidas. Assim,
pode-se computéd-la somente com shifts e xors, como descrito em [Hankerson et al. 2004],
por exemplo. Para a curva sobre Fy271 utilizada no emparelhamento 7, pode-se escolher
como polindmio de redugdo o trindmio z2™ + 22°! + 1 ou o pentandmio 227 + 2207 +
217 4 211 4 1. Escolheu-se o pentandmio pois a redugiio, neste caso, necessita somente
de shifts de um bit, ao contrédrio do trindbmio que requer shifts de um e seis bits. Analo-



gamente, escolheu-se o trindmio 2353 + 2% + 1 para o corpo Fysss pois a reducdo, neste

caso, necessita de shifts de somente um e dois bits.

A raiz quadrada de um elemento de um corpo bindrio consiste em, dado um ele-
mento a(z), encontrar ¢(z) tal que ¢(z)? = a(z). Neste trabalho, ela € utilizada somente
nas curvas sobre [Fo271 € o353, durante o cdlculo do emparelhamento 7. Como detalhado
em [Fong et al. 2004], pode-se observar que

Va(z) = Zaiz% +Vz Z aiz'T

% par ¢ impar

isto é, cada somatdrio nada mais € do que o agrupamento dos bits pares e impares da
expansio bindria de a(z), e o segundo somatério deve ser multiplicado por /2. Tal cél-
culo pode ser acelerado com o uso de tabelas de lookup que fornecem a contracdo dos
8 bits pares e impares de uma palavra de 16 bits. Tais tabelas possuem 28 = 512 by-
tes cada, e também podem ser armazenadas em ROM. A multiplicagdo do somatério
dos bits impares com +/z € calculada eficientemente nas curvas citadas notando-se que
Vz = 2136 4 2100 4 288 4 256 em Foom e que /2 = 2177 + 2% em [Fysss. Verifica-se que a
multiplicacdo pelo primeiro polindmio pode ser feita somente com shifts de oito bits, que
sd@o computados com o auxilio da instru¢do swpb; e com somente shifts de um bit para o
segundo polindmio.

A inversdo no corpo bindrio pode ser calculada através do algoritmo de Euclides
estendido. Para otimiza-la, foi utilizada uma abordagem andloga a [Aranha et al. 2010]
com o uso de funcdes dedicadas para o shift de um a oito bits que sdao fundamentais
durante a inversao.

4.3. Algoritmos para Multiplicacao de Ponto

Como mencionado, as operacdes principais de CCE utilizadas no ECDSA sdo a mul-
tiplicagdo de um ponto fixo (kG) e a multiplicagdo simultdnea de um ponto fixo e um
aleatério (kG + (()). Para a multiplicacdo de ponto fixo, foram selecionados o métodos
wNAF [Solinas 2000] e Comb [Lim and Lee 1994] no caso primo e o wTNAF no caso
bindrio [Solinas 2000]. Tais métodos utilizam tabelas de pré-computagao de maltiplos do
ponto fixo GG para acelerar o cdlculo. Para a multiplicacdo simultanea, foi selecionado
o método de entrelacamento de wNAFs e wTNAFs [Moller 2001] para o caso primo e
bindrio, respectivamente. Tal método utiliza uma tabela pré-computada para o ponto fixo
e uma tabela menor, calculada na hora da multiplicacao, para o ponto aleatério.

4.4. Algoritmos para Calculo de Emparelhamentos

O algoritmo padrao para o célculo de emparelhamentos é o algoritmo de Mil-
ler [Miller 1986]. Foi utilizado o emparelhamento Optimal Ate [Vercauteren 2010].
Neste trabalho, somente sdo utilizadas curvas BN [Barreto and Naehrig 2006], e segue-
se a abordagem de [Devegili et al. 2007] na sua implementacdo, em especial no cdl-
culo em corpos de extensdo. Para se obter o melhor desempenho possivel, € ne-
cessdria a utilizacdo de indmeras otimizagdes propostas na literatura, como o uso de
coordenadas Jacobianas, uso de rwists, eliminacdo de denominador, adi¢do encapsu-
lada de pontos [Chatterjee et al. 2005], novas férmulas para a multiplicacdo pelo cofa-
tor em G2 [Scott et al. 2009] e cdlculo aperfeicoado de quadrados na exponenciagao fi-
nal [Granger and Scott 2010].



5. Resultados

Utilizando o simulador MSPsim, foi realizada a medicao dos ciclos de cada operacao
implementada. Em alguns casos sdo fornecidos tempos em segundos; esses sao derivados
do numero de ciclos presumindo um clock de 8 milhdes de Hertz. O clock exato depende
do modelo e da voltagem fornecida. Naturalmente, para modelos de 16 MHz, pode-se
obter uma estimativa dos tempos finais dividindo por dois os tempos fornecidos.

5.1. Tempos de Execucao para Corpos Primos

A Tabela 2 apresenta os tempos das multiplas operagdes envolvidas na aritmética de cor-
pos primos. Primeiramente, observa-se que foi obtido um pequeno ganho em compara-
cdo aos mesmos algoritmos de [Gouvéa and Lépez 2009]. Particularmente, na redugio,
obteve-se um ganho de cerca de 8% ao se observar que ndo € necessdrio ler o médulo
primo da memodria — como ele € fixo, pode-se incluir seus digitos diretamente nas ins-
trucdes, utilizando constantes imediatas. Contudo, o ganho mais expressivo vem do uso
de primos esparsos na reducao — 14% para o corpo de 160 bits de 26% para o corpo de
256 bits. Ao se considerar a multiplicagdo no corpo, tais ganhos sao reduzidos para 7% e
13%. O tempo do algoritmo HMMB listado na Tabela 2 corresponde a nossa implemen-
tacdo em software da técnica para hardware introduzida em [Fan et al. 2009]. Tal técnica
explora o formato especial do médulo primo em curvas BN e utiliza uma representacao
polinomial dos operandos. Apesar de bastante interessante, € razoavelmente complexa.
Como se pode observar, ela ndo fornece ganhos significativos nesta plataforma em relagao
a técnica proposta de reducao utilizando primos esparsos.

5.2. Tempos de Execucio para Corpos Binarios

A Tabela 3 apresenta os tempos para as diversas operagcdes da aritmética de corpos bi-
ndrios. Primeiramente, observa-se que foi possivel obter um ganho de 5% em relacdo a
multiplicacdo de [Szczechowiak et al. 2009]. Adicionalmente, utilizando a multiplicagdao
LD com blocos ao invés de Karatsuba, foi possivel obter um ganho de 10% em relagao
ao mesmo trabalho. Finalmente, o quadrado e raiz sdo 35% e 53% mais rdpidos que os
de [Szczechowiak et al. 2009] — presume-se que o motivo seja o uso de um pentandmio
ao invés de um trindmio que, como indicado em [Scott 2007] pode permitir uma imple-
mentacao mais eficiente, como se verificou neste caso.

5.3. Tempos de Execucio para a CCE

A Tabela 4 apresenta os desempenhos dos algoritmos de CCE, e a Figura 1 ilus-
tra os tempos obtidos no ECDSA. No caso primo, obteve-se resultados andlogos
a [Gouvéa and Lopez 2009]. Observa-se que a curva bindria fornece um desempenho
maior do que curva prima. Utilizando-se a multiplicagdo de ponto Comb, a curva prima
consegue se aproximar a curva bindria na mutiplicacdo de ponto fixo (e consequente-
mente na assinatura ECDSA). Contudo, vale notar que isso acarreta num custo maior
de memdria, ja que a tabela de pré-computacdo do Comb ndo pode ser reutilizada no
entrelacamento de wNAFs.

5.4. Tempos de Execucio para a CBE

A Tabela 5 apresenta os desempenhos de algoritmos de CBE, e a Figura 1 ilustra os tem-
pos obtidos no NIKDP. No nivel de 80 bits, primeiramente observa-se que a curva BN



Tabela 2. Tempos em ciclos da aritmética em corpos primos

Algoritmo Corpo de 160 bits Corpo de 256 bits
Multiplicagdo Comba 1565 3563
Quadrado Comba 1350 2946
Reducao

Montgomery* 1785 3989
Montgomery 1659 3600
Montgomery, primo esparso 1413 2670
secpl160rl / P-256 342 709
Multiplicacdo no corpo

Comba“ 3389 7604
Comba 3263 7198
Comba, primo esparso 2998 6249
HMMB 7797
Quadrado no corpo

Comba“ 3172 6952
Comba 3046 6581
Comba, primo esparso 2783 5630
Inverso no corpo, Euclides estendido 194 434 403 435

¢ [Gouvéa and Lépez 2009]

Tabela 3. Tempos em ciclos da aritmética em corpos binarios

Algoritmo Fyies Fyom [Fy2s3 JIPERE
Multiplicacdo no corpo

LD, Karatsuba“ 10 147

LD, Karatsuba 9647 14362
LD, blocos 4355 8712 9543
Quadrado no corpo

Tabela” 1363

Tabela 697 799 1277 983
Raiz quadrada no corpo

Tabela® 1644

Tabela 775 934
Reducdo

Répida 448 430 888 494
Inversdo no corpo

Euclides estendido 84367 175236 179803 256810

4 [Szczechowiak et al. 2009]



Tabela 4. Tempos em segundos de algoritmos e protocolos de CCE

Algoritmo secpl60rl  K-163 P-256 K-283
Multiplicagcdo de ponto fixo

Comb, w = 3 0,274 0,852

SNAF 0,443 0,224 1,422 0,683
Multiplicacdo simultdnea

Entrelacamento (wy = 5, wy = 4) 0,589 0,432 1,832 1,432
ECDSA

Geracao de chave, Comb 0,277 0,860
Geragao de chave, SNAF 0,460 0,229 1,443 0,722
Assinar, Comb 0,317 0,924

Assinar, SNAF 0,487 0,256 1,485 0,772
Verificar 0,625 0,481 1,882 1,474

Tabela 5. Tempos em segundos de algoritmos e protocolos de CBE

Corpo Bindrio Corpo Primo
Algoritmo 70 bits 80 bits 80 bits 128 bits
Emparelhamento
Tate® / Xate? 5,109 14,516
Optimal Ate 4,051 10,695
nr, Karatsuba® 1,762
nr, Karatsuba 1,375 2,586
nr, Blocos 1,260
NIKDP
Geracao de chave 1,020¢ 1,650 4,079 13,253
Acordo de chave (G;) 1,592¢ 2668 4,139 10,987
Acordo de chave (G») 5,439 13,578

“ [Gouvéa and Loépez 2009], em curva MNT com k = 6, nivel de segurancga de 70 bits
b [Gouvéa and Lépez 2009]

¢ [Szczechowiak et al. 2009]

4 Usando multiplicacdo Karatsuba

oferece um ganho de 20,7% em relag@o a curva MNT em [Gouvéa and Lopez 2009]. Tal
resultado pode parecer surpreendente visto que a curva BN utiliza um G de 1920 bits,
muito além dos 1024 bits necessarios para este nivel de seguranca. Contudo, ele € expli-
cado pelas inimeras otimizagdes existentes para curvas BN. No caso bindrio, observa-se
um ganho de 22% em relag@o a [Szczechowiak et al. 2009] com a mesma multiplicagdo
Karatsuba, e 28,5% com a multiplicacdo em blocos. Tal ganho aparenta vir da otimizacao
da aritmética e do uso de pentanomio como polindmio de reducao.

No nivel de 128 bits, pode-se observar um ganho de 26,3% em relacdo
a [Gouvéa and Lopez 2009] no calculo de emparelhamento. Tal ganho € explicado pelo
uso da otimizacdo de primo esparso proposta e pela nova férmula para o cdlculo da expo-
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Figura 1. Tempos do ECDSA e NIKDP

nenciacio final em [Granger and Scott 2010]. E interessante notar que o acordo de chave
com hash em G, é mais caro do que em (G; no caso assimétrico devido a necessidade de
se multiplicar o ponto obtido apds o hash pelo cofator da curva eliptica.

5.5. ROM, RAM e Energia

A Figura 2 apresenta o tamanho de ROM, o uso de RAM por varidveis globais e 0 uso mé-
ximo de RAM na pilha. Pode-se verificar que o uso de ROM ¢é relativamente alto, consi-
derando os 48 KB disponiveis nos sensores Tmote Sky e TelosB. O uso de RAM pode ser
considerado aceitdvel ao se observar que a maior parte € alocada da pilha e liberada apds
o cdlculo. Destaca-se que o uso de Karatsuba para o NIKDP sobre o corpo binério Fo271
fornece uma economia de 6,8 KB de ROM, aumentando o tempo do acordo de chaves
em 115 ms. Também percebe-se que sobre corpos primos se obtém programas menores,
provavelmente pelo fato da existéncia do multiplicador em hardware que permite realizar
célculos com um niimero menor de instru¢des. A Tabela 6 apresenta o consumo estimado
de energia dos algoritmos implementados, assumindo uma corrente de 3,31 mA sob 3,6 V,
necessdrios para se obter o clock desejado [Dudacek and Vavricka 2007]. Considerando-
se que com uma bateria de 500 mAh pode-se calcular cerca de 40 000 vezes a operacao
mais cara implementada (acordo de chave em G2 no caso primo, 128 bits de seguranga),
conclui-se que o consumo de energia ndo € tao critico neste cendrio.

Tabela 6. Consumo em milijoules de algoritmos implementados

Corpo Binério Corpo Primo
Algoritmo 70 bits 80 bits 128 bits 80 bits 128 bits
ECDSA: Assinar 3,1 9,2 3,8 11,0
ECDSA: Verificar 5,7 17,6 7.4 224

NIKDP: Acordo de chave 19,0 31,8 64,8 161,8
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Figura 2. Tamanho de ROM e uso de RAM para protocolos de CCE e CBE

6. Conclusao

Apesar de desafiadora, a implementacao de criptografia para redes de sensores sem fio é
vidvel. Contudo, ainda é necessdria pesquisa no sentido de melhorar a eficiéncia e o ta-
manho de cddigo dos programas, principalmente no nivel de seguranca de 128 bits. Neste
trabalho, foram apresentados os melhores tempos conhecidos para a CCE e CBE na fami-
lia de microcontroladores MSP430. Em particular, obteve-se uma multiplica¢do de corpo
primo 12% e 18% mais rdpida para corpos primos de 160 e 256 bits, respectivamente,
através da nova técnica proposta de reducdo com primo esparso (que nota a existéncia
de multiplicacGes por zero, que podem ser descartadas), € uma multiplicagdo 14% mais
rapida para corpo bindrio de 271 bits com a multiplicacdo em blocos. Em relacdo aos me-
lhores tempos conhecidos, obteve-se um célculo de emparelhamento 20,7% mais rapido
sobre corpo primo de 160 bits, 26,3% mais rapido sobre corpo primo de 256 bits, e 28,5%
mais rapido sobre corpo bindrio de 271 bits. Tais ganhos vém, principalmente, do uso de
redu¢d@o com primo esparso no caso primo e do uso de pentandmio como polindmio de
reducao no caso bindrio (que reduz o ndmero de shifts necessdrios), além de uma imple-
mentacdo cuidadosa em assembly. Destaca-se que a redu¢do com primo esparso pode ser
aplicada em outras plataformas de 8 e 16 bits, e também em maiores niveis de seguranca.
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